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1 OBIJETIVO

El objetivo del presente documento es desarrollar los procedimientos administrativos y
operativos de gestion de las Tecnologias de la Informacion y las Comunicaciones (en adelante
TIC) dentro de la drbita de la Direccién de Tecnologias de la Informacién y las Comunicaciones
del Tribunal de Tasaciones de la Nacion (en adelante DTIYC).

2 ALCANCE

Los procedimientos descriptos alcanzan tanto al funcionamiento interno de la Direccidn de
Tecnologias de la Informacién y las Comunicaciones como a los servicios de TIC que la Direccién
brinda al conjunto de las areas del Tribunal de Tasaciones de la Nacién (Presidencia y
Vicepresidencia, Cuerpo Colegiado, Salas A, By Cy dreas de apoyo).

3 RESPONSABILIDADES — SECTORES INVOLUCRADOS

Conforme la Decision Administrativa N.2 108/2023, en su Anexo |l, y tal como se expresa en el
Plan Estratégico de Tl aprobado mediante la Resolucién N.248/2024 del Tribunal de Tasaciones
de la Nacién, la DTIC tiene como responsabilidad primaria elaborar, gestionar y seguir las politi-
cas relativas a las Tecnologias de la Informacién y las Comunicaciones del Tribunal, a los efectos
de optimizar los procesos internos del Organismo integrando las plataformas informaticas para
tal fin. Para ello, debe llevar a cabo las siguientes acciones:

e Entender en las técnicas de ingreso, procesamiento y acceso a la informacién contenida en
el SISTEMA NACIONAL DE TASACIONES (SITAN) y cualquier otro sistema informatico que se
implemente en el Organismo y mantenerlos actualizados, asegurando la reserva de la infor-
macion.

e Planificar y supervisar los enlaces informaticos del organismo para la transferencia electré-
nica de datos en el &mbito propio y con otros organismos publicos y privados.

e Gestionar, en el ambito de su competencia, los aspectos relativos a la implementacion de
las politicas de seguridad de la informacién y la prevencion de ataques informaticos exter-
nos, en coordinacion con las areas usuarias.

e Desarrollar programas de aplicacion especificos dedicados para las tareas propias del Tribu-
nal.

e Asistir en la creacion e implementacién de bases de datos, de acuerdo a las necesidades
propias del Organismo.

e Administrar la infraestructura tecnolégica, de comunicaciones y de seguridad del Orga-
nismo, brindando el soporte técnico y operativo para el funcionamiento de los servicios.

e Entender en la implementacién y administracion del Archivo Histdrico Digital y la hemero-
teca del Organismo.

e Asesorary asistir a las Salas del Tribunal en lo que es materia de su competencia.

e Ejercer las funciones de Secretaria de Actas en las Sesiones Plenarias Ordinarias y Especiales
del Cuerpo Colegiado en caso de ser requerido por el Plenario.
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4 MARCO NORMATIVO

4.1 Marco Normativo General

e Ley Organica del TRIBUNAL DE TASACIONES DE LA NACION N.2 21.626 (t.0.2001).

o Decreto Reglamentario N.2 536 del 25 de agosto de 2022.

e Decreto N.2 50 del 19 de diciembre de 2019 y sus modificatorias: Aprueba el Organigrama
de Aplicacién de la Administracion Nacional centralizada hasta nivel de Subsecretaria y sus
respectivos objetivos.

e Decreto N.2 70 del 10 de febrero de 2025: Modifica el Decreto N2 50/2019 y establece, en
lo que aqui pertinente, que el TRIBUNAL DE TASACIONES DE LA NACION actla en la érbita
de la SECRETARIA DE OBRAS PUBLICAS del MINISTERIO DE ECONOMIA.

e Decisidn Administrativa N.2 108 del 13 de febrero de 2023 de Jefatura de Gabinete de Mi-
nistros: Establece las competencias de cada una de las dreas del Organismo en el marco de
la aprobacién de la Estructura organizativa de primer y segundo nivel del mismo por donde
se delimita la competencia de las diferentes Direcciones de Sala del TRIBUNAL DE TASACIO-
NES DE LA NACION y la competencia especifica de las areas de apoyo del mismo.

e Resolucién N2 72 del 6 de junio de 2023 del TRIBUNAL DE TASACIONES DE LA NACION:
Aprueba el Reglamento Interno del TRIBUNAL DE TASACIONES DE LA NACION.

e Resoluciéon N.2 111 del 30 de agosto de 2023 del TRIBUNAL DE TASACIONES DE LA NACION:
Aprueba el Manual de Procedimiento para la Adquisicion y/o Contratacion de Bienes y Ser-
vicios del Tribunal de Tasaciones de la Nacidn.

e Resolucidn N.2 31 del 25 de abril de 2025 del del TRIBUNAL DE TASACIONES DE LA NACION:
Aprueba el Manual de Procedimientos de Capacitacion de la Coordinacién de Recursos Hu-
manos del Tribunal de Tasaciones de la Nacién.

4.2 Marco Normativo Especifico

e Decisidn Administrativa N.2 641 del 25 de junio de 2021 de Jefatura de Gabinete de Minis-
tros: Aprueba los Requisitos Minimos de Seguridad de la Informacidn para los Organismos
del Sector Publico Nacional.

e Decisidon Administrativa N.2 5 del 21 de enero de 2021 de Jefatura de Gabinete de Ministros:
Aprueba el Inventario Nacional de Bienes Informaticos y Servicios Tecnoldgicos.

e Resolucidon N.2 87 del 28 de enero de 2022 de la SINDICATURA GENERAL DE LA NACION:
Aprueba las Normas de Control Interno para Tecnologia de la Informacién Sector Publico
Nacional.

e Resolucién N.2 8/2024 del TRIBUNAL DE TASACIONES DE LA NACION: Aprueba la Politica de
Seguridad de la Informacidn.

e Resolucién N.2 48/2024 del TRIBUNAL DE TASACIONES DE LA NACION: Aprueba el Plan Es-
tratégico de Tecnologia de la Informacion.

e Resolucién N.2 25 del 16 de junio de 2023 de la SECRETARIA DE INNOVACION PUBLICA: De-
termina los elementos exentos de Intervencién de la OFICINA NACIONAL DE TECNOLOGIAS
DE LA INFORMACION (ONTI).

e Disposicion N.2 6 del 29 de septiembre de 2019 de la OFICINA NACIONAL DE TECNOLOGIAS
DE LA INFORMACION: Aprueba las “Pautas de accesibilidad de Contenido Web 2.0.”
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e Disposicién N.2 2 del 20 de noviembre de 2020 de la OFICINA NACIONAL DE TECNOLOGIAS
DE LA INFORMACION: Aprueba el proceso “Solicitud de Dictamen Técnico para Proyectos
Tecnoldgicos del Sector Publico Nacional”.

e Disposicién N.2 1 del 21 de junio de 2021 de la OFICINA NACIONAL DE TECNOLOGIAS DE LA
INFORMACION: Aprueba la Guia para la Incorporacién de Nuevas Tecnologias en el Sector
Publico Nacional.

e Disposicidon N.2 1 del 02 de octubre de 2023 de la OFICINA NACIONAL DE TECNOLOGIAS DE
LA INFORMACION: Aprueba los Estandares Tecnoldgicos para la Administracién Publica Na-
cional (ETAP) Version 26.

e Disposicion N.2 2 del 02 de octubre de 2023 de la OFICINA NACIONAL DE TECNOLOGIAS DE
LA INFORMACION: Aprueba el Manual de Procedimientos para la Actualizacién de los Estan-
dares Tecnoldgicos para la Administracion Publica (ETAP).

5 CATALOGO DE SERVICIOS

A continuacion, se listan los servicios que brinda la Direccién de Tecnologia de la Informaciény
las Comunicaciones a los usuarios de recursos informaticos del Tribunal de Tasaciones de la
Nacidn:
e ABM
o Alta de usuario
o Baja de usuario
o Moaodificacion de usuario
e Backup
e Correo electrénico
e Fileserver
e Firma digital
e Soporte e instalacién de hardware
Impresora
Monitor
Notebook
PC
Periféricos
Servidor
e Internet
e Redes
e Seguridad de la informacidn
e Soporte y administracidn de sistemas

O O O O O O

o eSIDIF
o GDE

o SARHA
o SITAN

e Administracién de sitio web
e Soporte e instalacién de software
e Soporte de telefonia
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e Soporte de videoconferencias
e VPN

5.1 Alcance de los servicios
ABM

o Definicion: Contempla la gestidon de cuentas de usuarios en los entornos informaticos
institucionales, incluyendo la creacién (alta), eliminacion (baja) y modificacion de
perfiles, permisos y credenciales de acceso.

e Alcance: Aplica exclusivamente al inicio de sesidon en la red (dominio) del TTN, el correo
electrénico institucional, el Sistema de Gestién Documental Electrénica (GDE) y el
Sistema Informatico de Tasaciones de la Nacidn (SITAN). Incluye la generacidn de nuevas
cuentas, la baja por desvinculacidn o reubicacién del personal, y la actualizaciéon de
datos o permisos segun los cambios que se generen en las funciones o estructuras
organizativas. No incluye la administracion de accesos a plataformas externas o a
servicios que no estén bajo la gestion directa de la Direccion de Tecnologias de la
Informacién y las Comunicaciones.

Back up

e Definicidn: El servicio de backup comprende la realizacion de copias de seguridad de la
informacién almacenada en los sistemas institucionales, con el objetivo de garantizar su
disponibilidad, integridad y recuperacién ante incidentes, pérdidas o fallos técnicos.

e Alcance: Incluye la programacion y la ejecuciéon periddica de respaldos automaticos de
los servidores y sistemas criticos definidos por la DTIC, el almacenamiento seguro de las
copias en soportes o entornos protegidos, y la verificacibn de su correcto
funcionamiento. No incluye el respaldo de informacién almacenada en dispositivos
personales o en servicios que no estén bajo la gestién directa de la Direccidn de
Tecnologias de la Informacién y las Comunicaciones.

Correo Electrénico

e Definicidn: Provisién, administracién y soporte del correo electrénico oficial del Tribunal
de Tasaciones de la Nacidn, bajo el dominio @ttn.gob.ar.

e Alcance: El servicio de correo electronico comprende la creacion de cuentas
institucionales para el personal autorizado, la configuracién inicial, recuperacién de
credenciales, soporte ante incidentes, gestion de espacio de almacenamiento y control
de spam y seguridad de la informacién asociada. Se excluye el uso personal del servicio
y la creacién de casillas no autorizadas por la DTIC.

Fileserver

o Definicidn: El servicio de Fileserver permite el almacenamiento, la organizaciény el ac-
ceso compartido a archivos dentro de una estructura de carpetas en red, destinada al
trabajo colaborativo y al resguardo centralizado de la informacion institucional.
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e Alcance: Incluye la administracién de los permisos de lectura y escritura sobre carpetas
especificas, la creacion de espacios compartidos por dependencia o equipo de trabajo,
y el mantenimiento del servidor que aloja los archivos. El acceso al Fileserver esta res-
tringido al entorno de red institucional y se encuentra regulado por la matriz de perfiles
de usuario. No incluye el almacenamiento de informacidn personal, los archivos ajenos
a la actividad institucional ni el acceso desde dispositivos o redes externas sin autoriza-
cion expresa. Tampoco contempla el respaldo individual de archivos fuera del esquema
general de backup definido por la DTIC.

Nube

e Definicidn: El servicio comprende el almacenamiento y la gestién de los archivos alma-
cenados en el Fileserver en un entorno web seguro, accesible a través de la plataforma
nube.ttn.gob.ar. Permite a los usuarios guardar, consultar, compartir y colaborar sobre
documentos de trabajo desde distintos dispositivos con acceso autorizado.

e Alcance: Incluye la provisién de acceso individual o grupal a las carpetas institucionales
o personales definidas en la matriz de usuarios; la sincronizacién de archivos; y el so-
porte técnico ante incidencias. Se garantiza la disponibilidad de la informacién mediante
copias de seguridad automaticas gestionadas por la DTIC.

Firma Digital

e Definicidn: El servicio de soporte de firma digital consiste en la gestion del proceso de
instalacion de controladores y aplicaciones necesarias para el uso de certificados digita-
les para la firma de documentos electrdnicos emitidos por entidades autorizadas, como
ONTI o PJN.

e Alcance: Incluye asistencia técnica en la tramitacidn de certificados digitales ante el or-
ganismo certificante autorizado, la asistencia técnica para su instalacidn en dispositivos
institucionales, y la configuraciéon de herramientas compatibles para su utilizacién en
sistemas como el GDE. Esta destinado al personal autorizado segun el cargo y la funcion
gue desempefie, y su uso se limita a documentos vinculados con las tareas oficiales. No
incluye la realizacién del tramite, la firma de documentacion personal ni el soporte a
certificados de firma digital para fines ajenos al ambito institucional.

Soporte e Instalaciéon de Hardware

e Definicidn: El servicio comprende la instalacidn, la configuracién y el soporte técnico de
los equipos de hardware utilizados en el ambito institucional, con el objetivo de garan-
tizar su correcto funcionamiento y disponibilidad para las tareas diarias.

e Alcance: Incluye la atencidn de requerimientos relacionados con impresoras, monitores,
computadoras portatiles y de escritorio, periféricos (mouse, teclado, webcam, etc.) y
servidores, siendo esta presencial en la sede principal del Organismo y remota para los
usuarios que desarrollen actividades fuera de la misma. También contempla el diagnds-
tico preliminar y reparacién de fallas, derivacion a soporte especializado en caso de ser
necesario, y la orientaciéon al usuario sobre el uso adecuado de los dispositivos. No in-
cluye la instalacion de hardware no autorizado o ajeno al inventario institucional.

Internet
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o Definicidn: El servicio de Internet comprende la conectividad de red provista al
organismo para el acceso a servicios web, aplicaciones en linea, correo electrdnico, nube
y VPN.

e Alcance: Incluye la realizacion de tareas de logistica del servicio provisto por
proveedores externos, y abarcando el monitoreo basico del estado de conectividad, del
soporte de primer nivel ante incidencias y del contacto técnico con el proveedor para la
gestidon de reclamos, reportes de fallas o solicitudes de mantenimiento. No incluye la
resolucion directa de fallas en el servicio externo de Internet, ni la administracion de la
infraestructura provista por el prestador.

Redes

e Definicidn: El servicio de Redes comprende la administracién, el mantenimiento y el
soporte de la infraestructura de red interna del organismo, necesaria para garantizar la
conectividad entre los distintos equipos y sistemas institucionales.

e Alcance: Incluye la conexidn entre dispositivos institucionales, y el monitoreo del
funcionamiento de switches, puntos de acceso y cableado estructurado. También
contempla la deteccién y resolucién de fallas internas que afecten la conectividad
dentro del edificio. No incluye la administracion del servicio de Internet externo ni
intervenciones sobre infraestructura ajena a la provista o autorizada por la DTIC.

Seguridad de la Informacidn

o Definicién: El servicio de Seguridad de la Informaciéon comprende el conjunto de medi-
das, politicas y acciones destinadas a proteger la confidencialidad, integridad y disponi-
bilidad de los datos y sistemas informaticos del organismo.

e Alcance: Incluye la implementacion de controles de acceso, gestién de incidentes, pro-
mocién de buenas practicas en el uso de los recursos tecnoldgicos y asesoramiento so-
bre pautas de seguridad para el personal, establecidos en la Politica de Seguridad de la
Informacién del Tribunal de Tasaciones de la Nacidn, Resolucidn N.28/2024.

eSIDIF

o Definicidn: El sistema eSIDIF (Sistema Integrado de Informacién Financiera) es una pla-
taforma utilizada para la gestién presupuestaria, contable y financiera del organismo,
en el marco de los lineamientos establecidos por la Administracion Publica Nacional.

e Alcance: Incluye el soporte de acceso al sistema, tanto en términos de conectividad
como de instalacién de aplicaciones en los dispositivos del Organismo. No esta dentro
de su competencia la administracién funcional del sistema, ni la gestion de perfiles o
permisos de acceso, tareas que corresponden a la Direccién de Administracién del Tri-
bunal y a la Direccién General de Sistemas Informaticos de Administracidon Financiera
del Ministerio de Economia.

Gestion Documental Electrénica (GDE)

e Definicion: El sistema GDE (Sistema de Gestion Documental Electrdnica) es el sistema
integral para la tramitacién de toda documentacion publica de caracter oficial.
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e Alcance: Incluye la administracion local: alta, baja y modificacién de usuarios y asigna-
cion de perfiles; y excluye la administraciéon central: alta, baja y modificacién de reparti-
ciones, tipos de documento, tipos de tratas, entre otros. La DTIC es responsable de coor-
dinacién con la Secretaria de Innovacidn Publica para la administracién central y la re-
solucién de incidencias.

SARHA

e Definicion: El sistema SARHA (Sistema de Administracion de Recursos Humanos) es la
herramienta institucional utilizada para la gestion de legajos, licencias, novedades,
liguidaciones y demds procesos vinculados al personal del organismo.

e Alcance: Incluye el mantenimiento técnico de los servidores donde se aloja SARHA,
velando por su disponibilidad, estabilidad y resguardo. No estd dentro de su
competencia la administracion funcional del sistema, ni la gestién de perfiles o permisos
de acceso, tareas que corresponden a la Direccidn de Administracién del Tribunal.

SITAN

e Definicidn: El SITAN es un sistema desarrollado para gestionar y consultar informacién
técnica y estadistica vinculada a los bienes tasados por el Tribunal de Tasaciones de la
Nacidn. Permite centralizar los datos asociados a actuaciones de tasacidn, acelerar los
tiempos de respuesta a solicitudes y garantizar trazabilidad en el proceso de valuacidn.

e Alcance: Comprende el desarrollo integral del sistema, su soporte técnico y manteni-
miento. Ademas, la gestidn de usuarios y perfiles de acceso, soporte de uso y capacita-
cion. Excluye la carga de documentacién y la manipulacion de la informacion que alli se
gestiona. A su vez, este sistema no genera ni tramita documentacion oficial.

Administracion de Sitio Web

o Definicidn: El servicio de Administracion de Sitio Web abarca las tareas técnicas necesa-
rias para el mantenimiento y actualizacién de la pagina institucional del organismo, en
coordinacion con las areas responsables del contenido.

e Alcance: Incluye la carga de contenidos propuestos por las dreas en el sitio web del Tri-
bunal de Tasaciones de la Nacién, alojado en argentina.gob.ar. Excluye, a su vez, la dis-
ponibilidad, el funcionamiento técnico y las actualizaciones de seguridad de la plata-
forma, cuya responsabilidad recae en la Secretaria de Innovaciéon Publica.

Soporte e Instalacion de Software

o Definicidn: Este servicio comprende la instalacidn, configuracidon y soporte técnico de
software autorizado en los equipos institucionales, con el fin de garantizar su correcto
funcionamiento y compatibilidad con los entornos tecnoldégicos del organismo.

e Alcance: Incluye la instalacidn de sistemas operativos, navegadores, herramientas espe-
cificas de gestion (como GDE, eSIDIF, SARHA), y otro software institucional previamente
aprobado. También contempla la actualizacién de versiones, resolucion de errores y
asistencia al usuario. No se incluye la instalacion de software sin licencia, herramientas
no autorizadas, ni el soporte sobre aplicaciones personales o ajenas al ambito institucio-
nal.

Soporte de Telefonia
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o Definicidn: El servicio comprende la atencidn técnica bdsica relacionada con el funcio-
namiento del sistema telefdnico interno del organismo.

e Alcance: Incluye el soporte basico de equipos telefénicos, la verificacidn de lineas inter-
nas, diagndstico ante fallas de conexidn y la coordinacidn con la Secretaria de Industria
y Desarrollo Productivo, proveedor del servicio, en caso de incidentes que excedan el
soporte local.

Soporte de Videoconferencias

e Definicidn: Este servicio tiene por objetivo asistir técnicamente en la preparacion y rea-
lizacidn de videoconferencias institucionales, asegurando el funcionamiento adecuado
de los recursos tecnoldgicos involucrados.

e Alcance: Incluye la instalacién y la configuracién de software de videollamadas, verifica-
cion de cdmaras, micréfonos y conectividad, y el soporte técnico durante el desarrollo
de las reuniones, si fuera requerido. No incluye la organizacidn del evento ni la gestién
de plataformas externas (licencias, calendarios, usuarios), que dependen de las areas
solicitantes.

VPN

e Definicidn: El servicio de VPN permite a los usuarios autorizados conectarse de forma
segura a la red interna del organismo desde ubicaciones remotas, garantizando la con-
fidencialidad de la informacion y el acceso controlado a los sistemas institucionales.

e Alcance: Abarca la creaciéon, configuracion y mantenimiento de los accesos VPN, asi
como de brindar soporte técnico ante inconvenientes de conexién. La habilitacion esta
sujeta a criterios de seguridad y requerimientos operativos debidamente justificados.
No se incluye en este servicio el acceso remoto para dispositivos personales ni la asisten

6 PROCEDIMIENTOS DE GESTION DE LAS TIC

Esta seccidn reune los procedimientos administrativos y operativos vinculados a la gestion de
las Tecnologias de la Informacion y las Comunicaciones (TIC) dentro del Tribunal. Su propdsito
es establecer lineamientos claros y estandarizados que garanticen la eficiencia, la seguridad y la
trazabilidad de las acciones. Los ejes que ordenan este documento surgen de los Requisitos Mi-
nimos de Seguridad de la Informacion para los Organismos del Sector Publico Nacional, de la
Subsecretaria de Tecnologias de la Informaciéon y las Comunicaciones de la Jefatura de Gabinete
de Ministros, y de las Normas de Control Interno para Tecnologia de la Informacion, elaboradas
por la Sindicatura General de la Nacion.

Se detallan a continuacion los procedimientos descriptos en el presente manual:

1. Autenticacion, Autorizacion y Control de Accesos: define los mecanismos para otorgar, mo-
dificar y revocar permisos de usuario, abarcando tanto la asignacién de perfiles como la ges-
tion de altas, bajas y modificaciones (ABM) de cuentas.
2. Gestion de Activos: detalla los procesos para mantener actualizado el inventario de activos
de informacidn, asi como los lineamientos para la destruccién segura de datos cuando co-
rresponde su baja.
| F-2026P52420124-AFN-DTIY CHTTN
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3. Seguridad Operativa: establece la politica institucional de respaldos de informacion, inclu-
yendo frecuencia, tipo y resguardo de backups.

4. Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion: regula la incorpora-
cién y mantenimiento de sistemas, a través de la gestidn de cambios, la evaluacion técnica
de adquisiciones TIC, y la elaboracidn de informes de desuso o rezago tecnolégico.

5. Gestidn de Incidentes de Seguridad: describe los procedimientos para la deteccién, analisis,
resolucidn y documentacién de incidentes y problemas vinculados a la seguridad informa-
tica, asi como el plan de recuperacion ante desastres.

6. Seguridad Informatica de los Recursos Humanos: comprende las acciones orientadas a pro-
mover el uso seguro de los sistemas por parte del personal, incluyendo el relevamiento de
necesidades de capacitacion y la suscripcién de compromisos vinculados a la seguridad de
la informacion.

6.1 Autenticacion, Autorizacién y Control de Accesos

Este procedimiento define los mecanismos para otorgar, modificar y revocar permisos de usua-
rio, abarcando tanto la asignacidn de perfiles como la gestién de altas, bajas y modificaciones
(ABM) de cuentas. Ademas, incluye los controles de acceso fisico a areas protegidas y las audi-
torias de privilegios.

Para llevar a cabo la asignacién de permisos, es necesario definir los perfiles de usuario. Dichos
perfiles responden a criterios operativos y de uso de los sistemas y no necesariamente a la es-
tructura orgdnica o jerarquica del Organismo. De este modo, un agente puede desempefar mas
de un rol en el Organismo, asignandosele, consecuentemente, mas de un perfil de usuario.

6.1.1 Asignacion de Permisos de Usuario

Objetivo
Asignar los permisos de usuario en funcién del catdlogo de servicios (punto 5) y la matriz de
perfiles de usuario.

Responsables
e Direccién de Tecnologias de la Informacidn y las Comunicaciones.
e Coordinacidn de Recursos Humanos
e Cuerpo Colegiado

Requisitos
e Ser registrados por la Coordinacién de Recursos Humanos.
e Paralos permisos excepcionales, ser aprobados por el Cuerpo Colegiado.

Matriz de Perfiles de Usuario
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Funcién
Presidente | Miembro Director | Coordinador Técnico Administrativo ingﬁ::t?m Abogado
Area
Presiden-
cia PRE.O1 MIB.02 ASE.22
Sala A DSA.03 CSA.10 TSA.18 ASA.23
Sala B DSB.04 CSB.11 TSB.19 ASB.24
Sala C DSC.05 CSC.12 TSC.20 ASC.25
DA DAD.06 CAD.13 AAD.26
RRHH CRH.14 ARH.27
LIQ ALQ.28
DAJ DAJ.07 CAJ.15 AAJ.29
DTIC DTIL.08 ATI.30 TTI.21
MDE CME.16 AME.31
UAI UAI.09 CAl.17 AAl.32

Permisos estandar por perfil

Por defecto, todos los usuarios reciben permiso de inicio de sesién en la red y acceso a internet.

Permisos excepcionales

Todos los permisos que no sean considerados estandar, deberdn ser solicitados mediante nota
GDE dirigida al Director de la DTIYC y firmada por la autoridad correspondiente, quien analizara
el requerimiento y elevard a aprobacidn del Cuerpo Colegiado.

A continuacidn, se detallan los permisos por servicio:

Ver pdgina siguiente.
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Permisos de acceso fisico

El acceso fisico a las instalaciones, salas técnicas, centros de cémputos, racks de comunicaciones
y demas espacios bajo la érbita de la DTIC se encuentra estrictamente restringido a los perfiles
DTI.08, TTI.21 y ATI.30.

El ingreso de personal ajeno a la DTIC, incluyendo proveedores, técnicos externos u otros
agentes del Organismo, debera contar con autorizacion previa y expresa del Director de la DTIC
o autoridad superior y realizarse, en todos los casos, bajo supervisiéon del personal autorizado.
Asimismo, se limitara el acceso Unicamente al tiempo y al sector estrictamente necesarios para
el cumplimiento de la tarea autorizada, y se dejard constancia en el registro de visitas al
resguardo de la DTIC.

6.1.2 Gestion de ABM de usuarios

Objetivo
Gestionar las altas, bajas o modificaciones de cuentas para el uso de servicios TIC, para agentes
gue cumplen funciones en el dmbito del Tribunal de Tasaciones de la Nacion.

Responsables
Direccién de Tecnologias de la Informacidn y las Comunicaciones.

Coordinacion de Recursos Humanos.
Area requirente.
Usuario.

Requisitos de las solicitudes

Deben canalizarse a través de una NOTA via sistema GDE.

Deben contener los siguientes datos de la persona:
o Nombre

o Apellido

o CUIL

o Area/sector
o Funcién

Deben ser documentadas, sin excepcion, a través del sistema de tickets, permitiendo la

identificacion univoca y la trazabilidad de la incidencia.

Supervision de la DTIYC

Comprobar la satisfaccién de la persona usuaria.
Registrar la solucién al cierre del ticket.

Pasos para el alta de usuarios (Diagrama 10.1)

N.2 | Detalle de actividad Actor
Inicia el proceso. Envia una NOTA a través de sistema GDE dirigida al

1 ) RRHH
Director de la DTIC.

2 Genera el ticket y lo clasifica. DTIC

3 Crea la cuenta de usuario y asigna los permisos de acuerdo a la matriz de DTIC
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perfiles de usuario (Punto 6).

4 Contacta al usuario para entregar credenciales de acceso y configura el DTIC
perfil de usuario.

5 Pide la conformidad del usuario. DTIC

5.1 | En caso de NO estar conforme, sigue en punto 4. Usuario

5.2 | En caso de Si estar conforme, cierra el ticket. Fin del proceso DTIC

Pasos para la baja de usuarios (Diagrama 10.2)

N.2 | Detalle de actividad Actor
Inicia el proceso. Envia una NOTA a través de sistema GDE dirigida al

1 . RRHH
Director de la DTIC.

2 Genera el ticket y lo clasifica. DTIC

3 Desactiva la cuenta de usuario y elimina los permisos. DTIC

4 Cierra el ticket. Fin del proceso DTIC

Pasos para la modificacién de usuarios (Diagrama 10.3)

N.2 | Detalle de actividad Actor
Inicia el proceso. Envia una NOTA a través de sistema GDE dirigida al

1 . AR
Director de la DTIC.

2 Genera el ticket y lo clasifica. DTIC

3 Modifica los permisos de acuerdo a la matriz de perfiles de usuario (Punto DTIC
6).

4 Contacta al usuario y configura el perfil de usuario. DTIC

5 Pide la conformidad del usuario. DTIC

5.1 | En caso de NO estar conforme, sigue en punto 4. Usuario

5.2 | En caso de Si estar conforme, cierra el ticket. Fin del proceso DTIC

6.1.3 Controles de acceso fisico a areas protegidas

Objetivo

Garantizar la proteccién de la infraestructura critica de TIC mediante el control del acceso fisico.

Responsables

Direccién de Tecnologias de la Informacién y las Comunicaciones.

Método

La DTIC mantiene areas fisicamente protegidas destinadas a la operacién de infraestructura
critica de TIC. El acceso a dichas areas se encuentra restringido, requiere autorizacién previa y
es administrado por el Director de Tecnologias de la Informacién y las Comunicaciones. Los
mecanismos, procedimientos y registros especificos asociados al control de acceso fisico se
documentan y resguardan en instrumentos internos de uso restringido.
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6.1.4 Auditoria de privilegios

Objetivo
Verificar que los permisos asignados a los usuarios se ajusten al principio de minimo privilegio
y correspondan a sus funciones reales.

Responsables

Direccién de Tecnologias de la Informacidn y las Comunicaciones.

Método

Se realizan revisiones periddicas de los permisos de usuario con el fin de verificar que se ajusten
al principio de minimo privilegio y correspondan a las funciones asignadas. Las cuentas inactivas,
redundantes o que ya no correspondan a usuarios vigentes se deshabilitan o eliminan conforme
a los procedimientos establecidos. La frecuencia minima de revisién es trimestral, sin perjuicio
de revisiones adicionales ante cambios organizativos, bajas de personal o modificaciones de
funciones.

6.2 Gestion de Activos

Este procedimiento detalla los procesos para mantener actualizado el inventario de activos de
informacidn y su clasificacién, asi como los lineamientos para la destruccion segura de datos
cuando corresponde su baja.

6.2.1 Asignacion de bienes TIC

Objetivo
Establecer los criterios de asignaciéon de bienes de tecnologias de la informacion y las
comunicaciones a los agentes que desarrollen actividades en el ambito del Tribunal de
Tasaciones de la Nacidn.
Responsables

e Direccidon de Tecnologias de la Informacidn y las Comunicaciones.

e Coordinacién de Recursos Humanos.
Requisitos

e Los agentes solo podran tener asignada una sola computadora a la vez.
e Los usuarios de equipamiento portatil seran notificados de sus responsabilidades
mediante GDE.

Equipamiento estandar

Para los agentes que desarrollan actividades en la sede principal del Organismo, se asigna
computadora de escritorio con monitor, teclado y mouse. Para aquellos agentes que prestan
servicios fuera de la misma, se asigna computadora portatil.
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Equipamiento excepcional

Todo equipamiento adicional o fuera del estandar, deberd ser solicitado mediante nota GDE
dirigida al Director de la DTIYC y firmada por la autoridad correspondiente, quien analizard el
requerimiento y elevard a aprobacién del Cuerpo Colegiado.

6.2.2 Inventario de Activos de la Informacion

Objetivo
Configurar y clasificar el inventario de activos de la informacién, teniendo en cuenta la politica
de back up para la determinacién del Punto Objeto de Recuperacion (RPO) (ver punto 6.3.1).

Responsables
Direccién de Tecnologias de la Informacién y las Comunicaciones.

Ver pdgina siguiente.
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Riesgo Criticidad
'g
B =2
| s
3 E = [e] .o '8
21|28 |2 |=
Servicio ®| 2| € 3 §, 32
S| 8|8 | E 5 & RPO | RTO
. | Oficinas de usuarios B B B N/A | N/A N/A N/A N/A
£ | Oficina de DTIC B | B |M/|NA|[NA]NA]|NAT]| NA
8 | Centro de datos B | M| M| A A N/A N/A
2 | Tendido eléctrico B M B B A A N/A N/A
= Tendido de comunicaciones B M M B A A N/A N/A
Servidor 1 M A M A A C 7D 6H
Servidor 2 M A M A A C 7D 6H
Servidor 3 M A M A A C 7D 6H
Servidor 4 (backup) B B M B B B N/A 1D
UPS B A B B B B N/A N/A
Firewall B A M A A C 1M 6H
o | Switch DC B M| M| A A N/A 6H
g | switch I B | M |m[ M| A A | NA | e
g Switches usuarios B M B M M M N/A 1D
T Router internet 1 B M B M A A N/A 1D
Router internet 2 B M B M A A N/A 1D
Access points B M B B B B N/A 2D
PC de escritorio B B M B B B N/A 2D
Notebooks B B M B B B N/A 2D
Impresoras B B M M B M N/A 1D
Tokens M B B B B B N/A 7D
Active directory 1 B M B B A A 7D 2H
Active directory 2 B M B B A A 7D 2H
Antispam 1 B B B M B M 7D 4H
Antispam 2 B B B M B M 7D 4H
Antivirus B B B M M M 7D 4H
Correo electrénico M M M A A 1D 4H
° Fileserver M M M A M A 1D 12H
§ GLPI B | B | B B B B 7D 6H
% | Monitoreo B B B B B B 7D 1D
< Name server 1 B M B M A A 7D 2H
Name server 2 B M B M A A 7D 2H
SARHA BBDD B B M A B A 7D 12H
SARHA Online B B M M B M 7D 1D
SITAN M A M A M A 1D 6H
SITAN desarrollo B B B B B B 7D 7D
WSUS B B B B B B 7D 1D

A: Alto | B: Bajo | M: Medio | C: Critico | D: Dia(s) | H: Hora(s)
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6.2.3 Destruccion Segura de Datos

Objetivo

Ante la baja de bienes TIC por rezago o desuso, realizar una destruccion segura de datos.
Responsables

Direccién de Tecnologias de la Informacién y las Comunicaciones.

Tecnologia utilizada

Se realiza la destruccidn segura de datos tanto en discos mecanicos como discos sélidos y/o
memorias flash.

6.3 Seguridad Operativa

Este procedimiento establece la politica institucional de respaldos de informacién, incluyendo
frecuencia, tipo y resguardo de backups.

6.3.1 Politica de Backup

Objetivo
Establecer una politica interna de backup y el procedimiento a partir del cual se realizan las
copias de seguridad y respaldo de la informacion

Responsables
Direccion de Tecnologias de la Informacién y las Comunicaciones.

Tecnologia utilizada

El repositorio de backup utilizado es un servidor NAS, identificado como servidor 4.

Servicios alcanzados

e Active directory

e Antispam

e Antivirus

e Correo electrénico
e Fileserver

e GLPI

e Monitoreo

e Name server

e SARHA
e SI|TAN
e WSUS

Registro de pruebas de recuperacion

Las pruebas de recuperacién para cada servicio no podran exceder los tres meses. Se tomaran
como pruebas de recuperacién validas todas aquellas tareas que, siendo o no simulacros,
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restauren el servicio a un estado anterior a partir de una copia de respaldo. El registro de
pruebas de recuperacion se encuentra almacenado en la carpeta de nube/fileserver
\DTIC\Backup.

6.4 Adquisicidn, Desarrollo y Mantenimiento de Sistemas de Informacién

Este procedimiento regula la incorporacién, desarrollo y mantenimiento de sistemas, a través
de la gestidn de cambios, la evaluacidn técnica de adquisiciones TIC, y la elaboracién de informes
de desuso o rezago tecnoldgico.

6.4.1 Gestion de Cambios

Objetivo
Gestionar la modificacion de funcionalidades existentes o la implementacién de funcionalidades
nuevas en los servicios tecnoldgicos, en el dmbito del Tribunal de Tasaciones de la Nacidn.

Responsables

e Direccién de Tecnologia de la Informacidon y las Comunicaciones.
e Cuerpo Colegiado.
e Usuario.

Requisitos

e Canalizar las solicitudes via correo electrénico a soporte@ttn.gob.ar.

e Incluir una descripcion del cambio propuesto.

e Documentar las solicitudes, sin excepcién, a través del sistema de tickets, permitiendo
la trazabilidad de los cambios.

e Autorizacién del Cuerpo Colegiado, para cambios funcionales.

Tipos de cambios

e Funcional: cambio sobre las funcionalidades.
e Simple: corrige fallas menores o errores.

Pasos para la gestion de cambios (Diagrama 10.4)

N.2 | Detalle de actividad Actor

1 Inicia el proceso. Envia un correo electrénico dirigido a soporte@ttn.gob.ar | Usuario
2 Genera el ticket y lo clasifica. DTIC

3 Analiza el caso. DTIC

4 Verifica que la informacion esté completa. DTIC
4.1 | En caso de NO encontrarse completa, completa informacion. Usuario
4.2 | En caso de Si encontrarse completa, elabora propuesta de cambio. DTIC
5.1 | En caso de ser un cambio simple, contintia en punto 7. DTIC
59 En caso de ser un cambio funcional, eleva propuesta de cambio al Cuerpo DTIC

Colegiado y continla en punto 6.
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6 Evalua propuesta de cambio. CC

6.1 | En caso de NO aprobar, continta en punto 3. CC

6.2 | En caso de Si aprobar, continta en punto 7. CC

7 Aplica el cambio propuesto. DTIC

3 Pide la conformidad del usuario a través del ticket para la puesta en DTIC

produccién.

9 Responde sobre la conformidad mediante correo electrénico. Usuario
9.1 | En caso de NO estar conforme, sigue en punto 3. DTIC
9.2 | En caso de Si estar conforme, cierra el ticket. Fin del proceso DTIC

Registro y documentacion de las versiones

Cuando se propongan cambios funcionales, se realizara un documento de despliegue de version.
La documentacién de versiones se realiza mediante el sistema GDE, y se remite al Cuerpo
Colegiado, que finalmente lo aprueba por Acta. Ademas, los cambios de versiones se comunican
por correo electrénico. El registro de versiones esta disponible en la intranet sitan.ttn.gob.ar.

6.4.2 Adquisiciéon de Bienesy Servicios TIC

Objetivo

Gestionar el inicio de la contratacidn de bienes y servicios de TIC como Unidad Requirente en el
marco la intervencion prevista en el punto 6.1 del Manual de Procedimiento para la Adquisicion
y/o Contratacién de Bienes y Servicios del Tribunal de Tasaciones de la Nacién - Resolucion N.2
111/2023.

Responsables

e Direccién de Tecnologia de la Informacion y las Comunicaciones.
e Oficina Nacional de Tecnologias de la Informacién.
e Direccién de Administracion

Requisitos

e Documentarse en sistema GDE.

e Contener los datos del requerimiento, las especificaciones técnicas y la intervencion de
la Oficina Nacional de Tecnologias de la informacién, en los casos que corresponda en
el marco de la intervencidn prevista en el punto 6.1 del Manual de Procedimiento para
la Adquisicion y/o Contratacién de Bienes y Servicios del Tribunal de Tasaciones de la
Nacidn o la que en el futuro la reemplace.

Supervision e intervenciones posteriores de la DTIYC

e Contactar proveedores y solicitar cotizaciones segln las especificaciones técnicas.

e Revisary analizar técnicamente las ofertas presentadas durante el proceso de compray
elaborar un informe técnico, en el marco de las intervenciones prevista en los puntos
6.8.22 y 6.8.3 del Manual de Procedimiento para la Adquisicion y/o Contratacidn de
Bienes y Servicios del Tribunal de Tasaciones de la Nacidon o la que en el futuro la
reemplace.
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e Una vez recibidos los bienes y/o servicios, constatar que cumplan con las condiciones y
caracteristicas solicitadas en el documento de Especificaciones Técnicas, y realizar el
informe de recepcion en el marco la intervencién prevista en el punto 6.12 del Manual
de Procedimiento para la Adquisicidn y/o Contratacion de Bienes y Servicios del Tribunal
de Tasaciones de la Nacion.

e En caso que el proceso de compra resulte fracasado o desierto, optar por declinar el
requerimiento o por proceder a un segundo llamado e informar a la Direccién de
Administracion, segun la intervencidon prevista en el punto 6.9.11 del Manual de
Procedimiento para la Adquisicidn y/o Contratacidn de Bienes y Servicios del Tribunal
de Tasaciones de la Nacion.

e Registrar los bienes y servicios en el sistema de inventario de la DTIYC e informar la Di-
reccién de Administracion.

6.4.3 Informes de Desuso y Rezago

Objetivo

Intervenir en el proceso de alta y baja patrimonial en el marco de REGLAMENTO DE BIENES
MUEBLES Y SEMOVIENTES DEL ESTADO (RESFC-2026-3-APN-AABE#JGM), normas modificatorias
y complementarias.

Responsables

e Direccién de Tecnologias de la Informacidn y las Comunicaciones.
e Direccién de Administracion.

Requisitos
e Documentarse en sistema GDE.

Supervision e intervenciones de la DTIYC

En lo que respecta a las altas y bajas patrimoniales, la DTIYC debe intervenir en coordinacidn con
la Direccién de Administracidn, segun lo establecido en las normas generales y particu-
lares para administracion de bienes muebles (RESFC-2026-3-APN-AABE#JGM, Decreto
1382/2012 y modificatorios y Decreto Reglamentario 2670/2015 y modificatorios),
como asi también los procedimientos internos que el TTN elabore a tales efectos.

Sin embargo, se realizan las siguientes aclaraciones:

e Altas patrimoniales: La DTIYC procedera a registrar los bienes en el inventario de activos
informaticos de la DTIYC, consignando el nimero de serie, el nimero de inventario, el
modelo y el fabricante.

e Bajas por rezago: La DTIYC tomara intervencion a los efectos de realizar la solicitud de
la baja, en la elaborar informe circunstanciado y para la Disposicion final de los bienes.

e Bajas por Robo/Hurto: La DTIYC tomara intervencidon en la denuncia y en la elaboracion
del informe circunstanciado (cuando corresponda).

e Bajas por desuso: La DTIYC tomara intervencion a los efectos de realizar la solicitud de
la baja por desuso.

e Activos de la informacion: En caso de que los bienes para la baja sean activos de la
informacién, se procede a la destruccién segura de datos (ver punto 6.2.2).
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6.5 Gestion de Solicitudes, Incidencias y Problemas

Este procedimiento describe los pasos para la deteccién, andlisis, resolucién y documentacién
tanto de solicitudes e incidentes como de problemas vinculados a la seguridad informatica y el
plan de recuperacidn ante desastres.

6.5.1 Gestion de Incidencias y Solicitudes

Objetivos

Gestionar las incidencias y establecer una clasificacion del grado de urgencia e impacto de las
mismas.

Responsables

e Direccién de Tecnologias de la Informacidn y las Comunicaciones.
e Usuarios.

Requisitos

e Comunicarse via correo electrénico a soporte@ttn.gob.ar.

e Contener datos de la incidencia o solicitud segun corresponda, teniendo en cuenta
su tipo.

e Ser documentadas, sin excepcion, a través del sistema de tickets, permitiendo la
identificacion univoca y la trazabilidad de la incidencia.

Supervision de la DTIYC

e Comprobar la satisfaccion de la persona usuaria.
e Registrar la solucién al cierre del ticket.

Matriz de clasificacion de prioridades

Para determinar la prioridad de las incidencias y solicitudes, se establece el siguiente cruce en-
tre impacto y urgencia.

IMPACTO
PRIORIDAD BAIO MEDIO ALTO
BAJA BAJA MEDIA ALTA
URGENCIA | MEDIA MEDIA MEDIA ALTA
ALTA ALTA ALTA

Pasos para la gestion de incidencias (Diagrama 10.5)

N.2 | Detalle de actividad Actor

1 Inicia el proceso. Envia un correo electrdnico dirigido a soporte@ttn.gob.ar | Usuario
2 Genera el ticket y lo clasifica. DTIC

3 Analiza el caso. DTIC

4 Verifica que la informacién esté completa. DTIC
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4.1 | En caso de NO encontrarse completa, completa informacién. Usuario
4.2 | En caso de Si encontrarse completa, resuelve y documenta. DTIC
5 Verifica si se trata de un problema. DTIC
5.1 | En caso de NO tratarse de un problema, sigue en punto 6. DTIC

En caso de Si tratarse de un problema, deriva en proceso de gestién de

>-2 problemas (6.5.2.). bTIC
6 Pide la conformidad del usuario a través del ticket. DTIC
7 Responde sobre la conformidad. Usuario
7.1 | En caso de NO estar conforme, sigue en punto 3. DTIC
7.2 | En caso de Si estar conforme, cierra el ticket. Fin del proceso DTIC

6.5.2 Gestion de Problemas e Incidencias de Seguridad

Objetivos
Describir el procedimiento de gestidon de problemas atendidos por la Direccidon de Tecnologias
de la informacién y las Comunicaciones, en el ambito del Tribunal de Tasaciones de la Nacién.
Responsables

e Direccién de Tecnologias de la Informacién y las Comunicaciones.

e Proveedores.
Requisitos

e Ser originados a partir de una incidencia.

e Contener los datos del problema.

e Ser documentados, sin excepcidn, a través del sistema de tickets, permitiendo la
identificacion univoca y la trazabilidad del problema.

e Elaborar un informe del problema y comunicarlo al Cuerpo Colegiado.

Pasos para la gestion de problemas (Diagrama 10.6)

N.2 | Detalle de actividad Actor

1 Inicia el proceso. Genera el ticket y lo clasifica. DTIC

2 Analiza el caso. DTIC

3 Verifica origen del problema. DTIC

3.1 | En caso de NO ser responsabilidad de terceros, sigue en punto 5. DTIC

3.2 | En caso de Si ser responsabilidad de terceros, escala el caso al proveedor. DTIC

4 Resuelve el problema y sigue en punto 3. Proveedor
5 Verifica el impacto del problema. DTIC

5.1 | En caso de NO ser un desastre, repara y/o reemplaza software o hardware. | DTIC
En caso de Si ser un desastre, deriva en proceso de plan de recuperacién

>:2 ante desastres (Ver punto 6.5.3). bric
6 Verifica si se trata de una incidencia de seguridad. DTIC
6.1 | En caso de NO tratarse de una incidencia de seguridad, sigue en punto 7. DTIC
6.2 | En caso de Si tratarse de una incidencia de seguridad, informa a CERT.ar. DTIC
7 Elabora informe de problema y lo comunica al Cuerpo Colegiado. DTIC
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| 8 ‘ Cierra el ticket en el sistema. Fin del proceso. DTIC

6.5.3 Plan de Recuperacion Ante Desastres

Objetivos

Realizar las acciones necesarias para restaurar las operaciones criticas del sistema y minimizar
los tiempos de inactividad en caso de un desastre o interrupcion significativa, para los
servidores, bases de datos, redes, y servicios criticos en el dmbito del Tribunal de Tasaciones de
la Nacién.

Responsables

Direccién de Tecnologia de la Informacidn y las Comunicaciones.

Requisitos

e El plan deberd atender a la criticidad de acuerdo al inventario de activos de la
informacidn (Punto 6.2.2) y la recuperacion sera viable de acuerdo a la politica de
backup (Punto 6.3.1).

e Informar las incidencias de seguridad a la ONTI dentro de las 48 horas de su deteccién.

Pasos del plan de recuperacién ante desastres (Diagrama 10.7)

Proviene del punto 6.5.2: Gestion de problemas

N.2 | Detalle de actividad Actor
Inicia el proceso. Identifica activos comprometidos. Durante las tareas de DTIC
1 recuperacion, se priorizaran de acuerdo al nivel de criticidad establecido
en el inventario de activos de la informacion (Ver punto 6.2.2.).
2 Verifica si es un problema de las instalaciones. DTIC
2.1 | En caso de NO ser un problema de las instalaciones, continda en punto 3. DTIC
59 En caso de Si ser un problema de las instalaciones, aplica medidas DTIC
' correctivas sobre las instalaciones.
3 Verifica si es un problema de hardware de los servidores. DTIC
3.1 | En caso de NO ser un problema de los servidores, continda en punto 4. DTIC
39 En caso de Si ser un problema de los servidores, repara o reemplaza el DTIC
' hardware.
4 Verifica si es un problema de software de los servidores. DTIC
4.1 | En caso de NO ser un problema de software, contindia en punto 5. DTIC
42 En caso de Si ser un problema de software, aplica medidas correctivas DTIC
' sobre el software.
5 Verifica si hay pérdida de informacién. DTIC
5.1 | En caso de NO haber pérdida de informacidn, finaliza el proceso. DTIC
En caso de Si haber pérdida de informacién, recupera la informacién del DTIC
5.2 | ultimo backup disponible de acuerdo a la politica de backup (Ver punto
6.3.1.). Fin del proceso.
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6.6 Seguridad Informatica de los Recursos Humanos

Este procedimiento comprende las acciones orientadas a promover el uso seguro de los siste-
mas por parte del personal, incluyendo el relevamiento de necesidades de capacitaciény la
suscripcién de compromisos vinculados a la seguridad de la informacion.

6.6.1 Relevamiento de Necesidades de Capacitacion

Objetivos

Proveer a la Coordinacion de Recursos Humanos la informaciéon necesaria para que pueda
elaborar el Plan Anual de Capacitaciones (PAC), de acuerdo a lo establecido en el Manual de
Procedimientos de Capacitacion de la Coordinacién de Recursos Humanos del Tribunal de
Tasaciones de la Nacién, Resolucién N.2 31/2025.

Responsables

e Direccidon de Tecnologias de la Informacidn y las Comunicaciones.
e Coordinacién de Recursos Humanos.

6.6.2 Concientizacion y Comunicacion sobre Amenazas de Seguridad de la
Informacion

Objetivos

Difundir entre los usuarios del Tribunal informacion actualizada sobre amenazas, riesgos y
vulnerabilidades relacionadas con la seguridad de la informacidn, en concordancia con los
lineamientos establecidos en la Decisidon Administrativa 641/21. Promover la concientizacion
continua mediante campafias, alertas, materiales formativos y recordatorios orientados a
minimizar la probabilidad de incidentes y fortalecer las practicas seguras de uso de los sistemas
y activos informaticos.

Responsables

Direccién de Tecnologias de la Informacién y las Comunicaciones.

6.6.3 Suscripcion de compromisos para la Seguridad de la Informacion

Objetivos

Establecer términos y condiciones para el uso responsable de los recursos informaticos que le
sean asignados al personal del Tribunal de Tasaciones de la Nacién, en materia de equipamiento
informatico-tecnolégico, software, comunicaciones, almacenamiento de informacién critica,
seguridad de la informacidn y confidencialidad.
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Responsables

e Direccién de Tecnologias de la Informacién y las Comunicaciones.
e Usuario.

Requisitos

Los usuarios deben firmar el Formulario de Aceptacién de Términos de Uso de Recursos
Informaticos, incorporado como ANEXO en la Resolucidn N.28/2024 Tribunal de Tasaciones de
la Nacion - Politica de Seguridad de la Informacion.

7 VIGENCIAY REVISION

El Manual serd revisado anualmente. De no existir modificaciones y/o redisefios,
continuara vigente, en los mismos términos y condiciones. No obstante, antes de su
vencimiento podra ser modificado y/o derogado (total o parcialmente) por el Tribunal de
Tasaciones de la Nacion.

8 DISTRIBUCION Y COMUNICACION

El Manual se comunicard a todos los responsables de sectores que se encuentren
alcanzados en la misma mediante nota generada por el Sistema de Gestién Documental
Electrénica (GDE). Asimismo, se comunicard a los agentes del Tribunal de Tasaciones de la
Nacion para que lo encuentren a su disposicidn en la carpeta General de la nube/fileserver.

9 GLOSARIO
9.1 Acrénimosy abreviaturas

e ABM: Alta, baja o modificacion.

e AR: Area requirente. Todas las reparticiones del Tribunal de Tasaciones de la
Nacion.

e DB: base de datos (del inglés DataBase).

e DTIC: Direccién de Tecnologias de la Informacién y las Comunicaciones.

e DA: Direccion de Administracion.

e ETAP: Estandares Tecnolégicos para la Administracién Publica.

e N/A: No aplica.

e ONTI: Oficina Nacional de Tecnologias de la Informacidn.

e R:Permiso de solo lectura.

e RPO: Punto objetivo de recuperacién (en inglés Recovery Point Objective) es una
medida que indica el maximo periodo de tiempo que la organizacién esta
dispuesta a perder datos. Se define en dias (D) y horas (H).

e RTO: Tiempo objetivo de recuperacion (en inglés Recovery Time Objective) es el
tiempo que pasard antes de que un activo o servicio vuelva a estar disponible luego
de verse afectado. Se define en dias (D) y horas (H).
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e RW: Permiso de lectura y escritura.

e TIC: tecnologias de la informacién y las comunicaciones.

e VM: maquina virtual (del inglés Virtual Machine).

e VPN: red privada virtual, acceso a la red privada del Organismo a través de
internet.

9.2 Definiciones

e Activo de la informacién: todo elemento o recurso que maneja, procesa o
almacena datos, incluyendo las instalaciones, el hardware, el software, y los
documentos.

e Backup: Respaldo y copias de seguridad de la informacién.

e Bienes: Elementos tangibles e intangibles, tales como equipamiento informatico,
dispositivos electrdnicos, licencias de software y materiales relacionados.

e Cambio: se refiere a la modificacion de funcionalidades existentes o la
implementacién de funcionalidades nuevas en los servicios tecnoldgicos.

e CERT.ar: Equipo de Respuesta ante Emergencias Informaticas Nacional (CERT, por
su sigla en inglés) dependiente de la Direccidn Nacional de Ciberseguridad de la
Secretaria de Innovacién y Tecnologia de la Jefatura de Gabinete de Ministros.

e Confidencialidad: proteccion de la informacion para que pueda ser accedida
solamente por personas autorizadas.

e Criticidad: el cruce entre impacto y urgencia resulta en la criticidad, que puede ser

de los siguientes niveles.

B: Bajo (B+B).

M: Medio (B+M o M+M).

A: Alto (B+A o M+A).

C: Critico (A+A).

Desastre: Refiere a un desperfecto o falla de funcionamiento de uno o varios

bienes y/o servicios que interrumpe por completo las operaciones del Organismo

durante un periodo de tiempo prolongado y que puede comprometer la seguridad
de la informacién.

e Desguazado: bien (hardware) cuyos componentes han sido reutilizados para
reparar otro equipo.

e Desuso: Se consideran “bienes en desuso” aquellos bienes que, por su estado de
conservacion, adaptacion y caracteristicas generales, ya no tienen utilidad para el
organismo. Por lo cual, estan en condicion de ser reubicados y/o reutilizados.

e Disco mecanico: dispositivo de almacenamiento magnético compuesto por platos
giratorios y un cabezal de lectura/escritura, utilizado para guardar datos de forma
permanente mediante grabacion magnética en superficies fisicas.

e Disco sdlido: Dispositivo de almacenamiento de datos que utiliza memoria flash
para guardar informacién de manera permanente, sin partes moviles.

e Disponibilidad: seguridad de que la informacion esté accesible cuando sea
requerida por personas autorizadas.

e Fallado: bien (hardware) que no puede ser reparado o que su costo de reparacion
no resulta conveniente para el Organismo.

® O O O O
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e Fileserver: Servidor de archivos donde se almacenan las carpetas personales y
grupales.

e Impacto: refiere a la gravedad de las consecuencias si un activo o servicio falla o
se ve interrumpido.

¢ Incidencia: Corresponde a la solicitud de asistencia ante un desperfecto o falla de
funcionamiento de un bien o un servicio.

e Integridad: garantia de que la informaciéon no ha sido alterada de manera no
autorizada o accidental.

¢ Nivel de riesgo: define el compromiso en caso de que el servicio se vea afectado.

e Obsoleto: bien (hardware o software) que por sus caracteristicas no puede ser
utilizado para las actividades del Organismo.

e Prioridad: Nivel resultante de combinar el impacto y la urgencia de una incidencia,
qgue determina el orden en que debe gestionarse respecto de otras incidencias.

e Problema: Refiere a una incidencia del funcionamiento de un bien o un servicio
tecnoldgico que afectan la continuidad de las operaciones del Organismo.

e Problema de seguridad: Es un problema que surge de un ataque informatico y
compromete la integridad, confidencialidad y/o disponibilidad de la informacién
del Organismo.

e Proveedores: aquellos terceros que prestan servicios tecnolégicos para el Tribunal
de Tasaciones de la Nacién.

e Rezago: Se consideran “bienes en rezago” los bienes muebles obsoletos,
inadecuados, destruidos o deteriorados por el uso u otras causas no atribuibles a
la responsabilidad de terceros, considerandose desperdicios, residuos, despojos,
desechos o basura.

e Servicios: Actividades o prestaciones contratadas por la organizaciéon, como
soporte técnico, mantenimiento, desarrollo de software, consultoria o provisién
de conectividad.

e Solicitud: Corresponde a la solicitud de un nuevo bien o servicio.

e Urgencia: Tiempo en que una incidencia debe ser atendida y resuelta antes de que
sus efectos se vuelvan inaceptables para el Organismo.

e Usuario: Toda persona que utilice recursos informaticos en el ambito del Tribunal
de Tasaciones de la Nacion.
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10 DIAGRAMAS

10.1 Alta de usuarios

Alta de usuarios
RRHH DTIC Usuario

Inicio

Nota GDE Genera tickety lo
clasifica

Crea usuario y
asigna permisos

Entrega
credenciales y
configura perfil

Pide conformidad ;Esta
conforme? NO

al usuario

S|

Cierra el ticket

Fin
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10.2 Baja de usuarios

Baja de usuarios
RRHH DTIC
Inicio
Nota GDE . Genera tickety lo
clasifica

Desactiva usuario
y elimina permisos

Cierra el ticket

Fin
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10.3 Modificacion de Usuarios

Modificacion de usuarios
DTIC Usuario

Area requirente

Inicio

Nota GDE Genera t!cket ylo
clasifica

Modifica permisos
de usuario

Configura perfil

Pide conformidad (Esta
conforme? NO

al usuario

S

Cierra el ticket

Fin
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10.4 Gestion de Cambios

Gestion de cambios
DTIC Cuerpo Colegiado

Usuario

Inicio

Genera tickety lo

Correo a DTIC L
clasifica
Analiza el caso
iEstd S|
completo?
NO
Completa Elabora propuesta
informadén de cambio
Sl :Cambio NO. Evalta propuesta
simple? de cambio
Aplica el cambio Sl ¢Aprueba? NO
NO
;Esta Pide conformidad
conforme? al usuario

Sl
Cierra el ticket

Fin
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.z . . . .
10.5 Gestidén de Incidencias y Solicitudes
Gestion de incidencias y solicitudes
Usuario DTIC
Inicio
Correo a DTIC Genera t@ckety lo
clasifica
Analiza el caso
;Esta S|
completo?
NO
Completa Resuelvey
informadon doaumenta
:Esun
problema? o
NO
NO.
;Esta Pide conformidad Gestion de
conforme? al usuario problemas
Sl
Cierra el ticket
Fin
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10.6 Gestién de Problemas
Gestion de problemas
DTIC Proveedores
Inicio
Genera tickety lo
clasifica
Analiza el caso
¢Esun
problema de Escala el problema Retehoc
t ? problema
erceros’?
iEsun S|
desastre?
NO
Plan de
Gestion de Repara y/o recuperacion
incidencias reemlpaza ante
desastres
iEsun Toma medidas de
problema de St seguridad y
seguridad? notifica a CERT
NO
Informa
Cierra el ticket
Fin
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10.7 Plan de Recuperacion ante Desastres

Plan de recuperacion ante desastres

DTIC

Inicio

Identifica activos
comprometidos

NO

+Es un problema
de las
instalaciones?

NO

Gestion de ¢Es un problema
de servidores?

problemas

NO

¢Es un problema
de software?

NO

¢Hay pérdida de
informacion?

NO

Fin

S

SI

S

S

Aplica medidas
correctivas sobre
las instalaciones

Repara o
reemplaza el
hardware

Aplica medidas
correctivas sobre
el software

Recupera
informacién de
backup
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